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1. OBIJETIVO

O Digiteam coleta, guarda, usa e compartilha informagdes pessoais de colaboradores, clientes (seus
representantes), clientes de clientes, fornecedores e outros terceiros ligados a empresa. Essas
atividades podem representar riscos a privacidade dos titulares dos dados e, por consequéncia, o
Digiteam.

Dada a importancia da adogdo e padronizagao de procedimentos que garantam a prote¢do dessas
informacdes, foi criada a presente Politica.

Este documento compde a estrutura de Governanca em privacidade e protecao de dados pessoais do
Digiteam, que tem como objetivo garantir o cumprimento da legislacdo aplicavel, em especial a Lei
13.709/2018 (Lei Geral de Protecdo de Dados - LGPD), por meio da adoc¢do de boas praticas no
tratamento de dados pessoais.

Ao formalizar e adotar as diretrizes estabelecidas nesta Politica, o Digiteam busca, além do
atendimento aos requisitos legais estabelecidos, demonstrar seu compromisso em proteger os direitos
individuais, promover a confianca dos titulares de dados e fortalecer a abordagem ética no tratamento
de informacgbes pessoais em todas as suas operagoes.

2. ABRANGENCIA

Esta politica é aplicavel ao tratamento de dados pessoais de qualquer pessoa que tem ou teve vinculo
com o Digiteam, independente da natureza dessa relagao.

As regras aqui estabelecidas devem ser seguidas por todos os colaboradores e, também, por
prestadores de servigos que tratam dados pessoais em nome do Digiteam.

Esta Politica tem aplicacao imediata a partir da sua publicacao.

O seu descumprimento serd considerado falta grave, podendo resultar na aplicacdo de sancdes,
incluindo a rescisdo do contrato.

3. LOCAL E DISPONIBILIDADE

Este documento estd disponivel para consulta em formato digital em: Sobre o Digiteam
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https://suporte.digiteam.com.br/hc/pt-br/categories/16619235655447-Sobre-o-Digiteam

4.  PAPEIS E RESPONSABILIDADES

Para a aplicagdo desta Politica, cada cargo ou fung¢do dentro do Digiteam deverd desempenhar os
papéis e tera as responsabilidades conforme descrito abaixo:

Diretoria

® Aprovar e garantir a manutencao e aplicacdo desta Politica;

e Garantir aos demais departamentos os recursos necessdrios para atendimento a esta politica e
para a prote¢ao dos dados pessoais tratados pela empresa.

Gestores

e Garantir a efetiva participacdo dos colaboradores e terceirizados nas acdes relacionadas a
privacidade e a protecdo de dados pessoais e apoiar, quando necessario, no tratamento e
notificacdo de incidentes de seguranca com dados pessoais relacionados ao seu departamento;

e Fiscalizar a adesdo de todos os colaboradores e terceirizados sob sua gestdo as diretrizes
estabelecidas nesta Politica;

e Manter o inventario de dados atualizado em conjunto com o(a) Encarregado(a) de Dados (DPO).

Colaboradores e prestadores de servigos

e Cumprir as orientacOes desta Politica assim como as legislacdes e regulamentos aplicaveis ao
tratamento de dados pessoais;

® Buscar orientacdo junto ao superior mediato ou ao(a) Encarregado(a) de Dados (DPO) em caso de
duvidas associadas a esta Politica;

e Comunicar imediatamente o(a) Encarregado(a) de Dados (DPO) e os responsaveis pelo Time de
Tecnologia em caso de ocorréncia ou suspeita de incidentes de seguranc¢a envolvendo dados

pessoais;

® Assinar o Termo de Responsabilidade na admissdo ou o Termo de Ciéncia, quando aplicavel.
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Departamento Administrativo/Financeiro

e Coletar a assinatura dos colaboradores e prestadores de servicos terceirizados formalizando o
aceite do Termo de Responsabilidade ou do Termo de Ciéncia, quando aplicavel, e manter em
arquivo;

e Definir em conjunto com diretores e/ou gestores quando necessario, a ado¢do de san¢des em caso
de violacdo a esta Politica.

Departamento de Tecnologia da Informacao (TI)

® Assegurar a devida implementacdo das medidas tecnoldgicas definidas em politicas, normas e
processos associados a privacidade e a protecao de dados pessoais;

e Adotar as medidas necessdrias para resposta a incidentes de seguranca envolvendo dados
pessoais e fornecer as informacGes necessarias ao(a) Encarregado(a) de Dados (DPO) para
notificacdo aos 6rgdos competentes, caso necessario.

Encarregado(a) de Dados (DPO)

® Receber questionamentos e notificagdes dos titulares, prestar esclarecimentos e tomar
providéncias;

® Receber comunica¢des da autoridade nacional e tomar providéncias;

e Orientar os colaboradores, terceirizados e fornecedores a respeito das praticas a serem adotadas
em relacdo a protecao de dados pessoais.

5. CONCEITOS UTILIZADOS

Para fins de delimitacdo de conceitos e definicdes, os termos empregados nesta Politica deverdo ser
interpretados conforme o “ANEXO — CONCEITOS” e, na falta de previsdao expressa no referido Anexo,
conforme a Lei Geral de Protecdo de Dados (“LGPD” ou “Lei 13.709/2018").
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6. NORMAS GERAIS SOBRE O TRATAMENTO DE DADOS PESSOAIS

As regras a seguir devem ser observadas em todas as operagdes que envolvam o tratamento de dados
pessoais.

6.1. Principios

O tratamento de dados pessoais realizados em nome do Digiteam deverd respeitar os seguintes
principios.

6.1.1. Finalidade
O tratamento de dados pessoais deve ser realizado para propdsitos legitimos, especificos,
explicitos e informados ao titular dos dados, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades previamente estabelecidas.

6.1.2. Adequacao

O tratamento de dados pessoais deve ser compativel com as finalidades previamente definidas e
informadas ao titular, adequado ao contexto do tratamento.

6.1.3. Necessidade

O tratamento de dados pessoais deve ser limitado ao minimo necessario para as finalidades
pretendidas, sem que sejam cometidos excessos.

6.1.4. Livre acesso
Deve ser garantido aos titulares de dados pessoais tratados pela empresa a consulta facilitada e
gratuita sobre a forma e a duragdo do tratamento, bem como o acesso a todos os seus dados
pessoais em posse do Digiteam.

6.1.5. Transparéncia
Deve ser garantido aos titulares o acesso a informacdes claras, precisas e facilmente acessiveis o

tratamento de seus dados pessoais e os respectivos agentes de tratamento, observados os
segredos comercial e industrial.
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6.1.6. Prevencao

Deverdo ser adotadas medidas (técnicas ou organizacionais) para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais. As medidas adotadas devem ser proporcionais aos
riscos associados a violagdo.

6.1.7. Nao discriminagao

O tratamento de dados pessoais ndo devera ser realizado com fins discriminatorios, ilicitos ou
abusivos.

6.1.8. Responsabiliza¢do e Prestagdo de Contas

Deverdo ser adotadas medidas eficazes e capazes de comprovar o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Este principio devera ser atendido por meio da manutencdo de documentacao atualizada como
relatdrios, registros, politicas, contratos e demais documentos pertinentes a demonstracdo de
conformidade e da adogdo dessas medidas.

6.2. Seguranca

O acesso aos dados pessoais tratados pelo Digiteam devera ser restrito aos colaboradores e/ou
fornecedores autorizados e que necessitam realizar o tratamento dessas informac¢des exclusivamente
para o desempenho das fungdes para as quais foram designados ou contratados.

O acesso deverd ser limitado apenas aos dados estritamente necessarios para a realizacdo da atividade
relacionada a sua fungdo ou servico.

Deverdo ser adotadas medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicac¢ao ou divulgacdo indevida.

6.3. Confidencialidade

Todos aqueles que realizarem qualquer atividade de tratamento de dados pessoais em nome do
Digiteam, seja por vinculo empregaticio, comercial (contratagdo de servigo) ou parceria, devem estar
submetidos a um dever de confidencialidade em rela¢do a essas informacoes.
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O dever de confidencialidade deve ser formalizado por meio de clausula especifica em contrato ou da
assinatura de termo de confidencialidade, a depender do caso.

6.4. Registro das Operagoes de Tratamento

Devera ser mantido registro atualizado de todas as operacdes de tratamento com dados pessoais, em
formato adequado e pronto para ser fornecido a autoridade competente, caso solicitado.

As informagdes constantes no registro devem respeitar os modelos e regulamentos publicados pela
Autoridade Nacional de Prote¢do de Dados (ANPD).

O documento devera ser revisado atualizado pelo menos uma vez por ano ou sempre que novas
operacdes ou atividades que representem alto risco aos titulares de dados forem identificadas.

6.5. Incidentes de Seguranga envolvendo Dados Pessoais

Devera ser mantido um processo de resposta a incidentes de seguranca que envolvam dados pessoais,
com procedimentos pré-definidos, responsabilidades e que garanta o registro das violagdes pela
empresa e eventuais notificagcdes, quando necessarias.

Todos os incidentes de seguranca, ou potenciais violagdes, que envolvam dados pessoais devem ser
reportados ao(a) Encarregado e ao responsavel pelo time de Tecnologia (Tl) por aqueles que os
identificarem.

Quando o Digiteam atuar na condi¢do de Operadora dos dados pessoais tratados, devera comunicar o
Controlador da ocorréncia do incidente.

7. DIRETRIZES PRATICAS PARA O TRATAMENTO DE DADOS PESSOAIS

7.1. Identificagdo das Bases Legais

Para cada finalidade (propdsito/objetivo) previamente identificada na operacdo de tratamento de
dados pessoais devera ser estabelecida uma base legal apropriada nos termos do art. 72 e art. 11 da
Lei 13.709/2018 (LGPD).
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7.1.1. Consentimento

Quando a base legal utilizada for a do consentimento, é necessario que seja mantido um processo
para documentar e demonstrar como e quando o consentimento para o tratamento daqueles
dados pessoais especificos foi obtido do titular dos dados.

Deve ser garantido que o consentimento foi fornecido por meio de manifestacao livre, especifica
(em relacdo as finalidades), inequivoca e informada ao titular de dados.

Também devera ser mantido processo que controle e registre a retirada do consentimento pelo
titular.

7.2.  Privacy by design

Todos os processos, procedimentos, atividades e sistemas devem ser estruturados com base na
abordagem denominada “Privacy by Design” (“privacidade desde a concepc¢do” e “privacidade por
padrdo”). As medidas adotadas para a protecao de dados pessoais também deverdo ser observadas
desde a fase de concepcao do produto, software, servico ou processo em geral, até a sua efetiva
execugao.

7.3. Tratamento de dados em Recursos Humanos
7.3.1. Antes da contratacao

Os dados solicitados aos candidatos que desejarem enviar seus curriculos deverdo limitar-se
exclusivamente aos dados pessoais necessarios.

Os curriculos deverdao ser armazenados em local adequado e mantidos pela empresa por, no
maximo, 01 (um) ano. Apds, deverdo ser descartados respeitando as diretrizes estabelecidas nesta
e nas demais politicas do Digiteam.

Nos casos em que os curriculos forem recebidos por intermédio de empresas de recrutamento, as
cOpias devem ser descartadas tao logo seja realizada a contratacao.

7.3.2. Na contratacao

O profissional contratado devera receber cdpia das politicas internas e demais documentos
publicados pelo Digiteam e assinar Termo de Responsabilidade atestando ciéncia em relacdo a
obrigacdo de cumprimento das disposicOes estabelecidas nesses documentos, sob pena de
aplicacdo de sancao.
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https://d.docs.live.net/ca03cef46124d3ec/1%20-%20Trabalho/LSA%20ADV/3%20-%20Clientes/CONDUCTIX/Pol%C3%ADtica%20de%20PPD/Minuta_Pol%C3%ADticaPPD_Conductix.docx#_msocom_8

7.3.3.  Navigéncia do contrato
E indicado que sejam realizadas a¢Ses de conscientizacdo de forma periddica.

Em caso de atualizagdo ou publicagdo de novas politicas, os colaboradores devem receber uma
copia (fisica ou digital) e atestar ciéncia em relacdo a esses novos documentos.

7.3.4. Narescisdo
O colaborador devera assinar Termo de Desligamento no qual se comprometa a eliminar todas as
copias de dados e documentos contendo dados pessoais de clientes, ou seus representantes,
outros funcionarios e fornecedores que, eventualmente, mantenha em seus dispositivos pessoais

(celulares, tablets, computadores etc.) e tenha obtido em razao do seu trabalho.

Deve ser garantido que todos os ativos da empresa que estavam em posse do colaborador, como
equipamentos, midias, documentos, tokens de acesso, entre outros, sejam devolvidos.

Deve ser realizada a remocado dos acessos de sistemas e plataformas da empresa.

7.4. Compartilhamento com terceiros
O compartilhamento de dados pessoais deve ocorrer apenas quando estritamente necessario e para
terceiros que garantam a adoc¢do de medidas técnicas e administrativas suficientes para a garantia da
privacidade e da prote¢do dos dados compartilhados.
Devem ser definidos controles minimos de exigéncia com base no risco de cada operagao.
Poderdo ser realizadas auditorias nos terceiros para a avaliacdo prévia do nivel de conformidade e
seguranca, priorizando-se a contratacdo daqueles que apresentarem um nivel maior e mais completo

nesses quesitos.

As relacbes entre o Digiteam e terceiros que resultarem no compartilhamento de dados pessoais
devem ser formalizadas por meio de contrato ou termo especifico.

7.5. Término do tratamento

Devera ser mantida politica de retencao e descarte estruturada em relacao a todos os dados tratados
pelo Digiteam, com a definicdo do prazo para término do tratamento e pronta eliminacao.

Os dados pessoais deverao ser descartados pela empresa quando:
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For constatado o fim do periodo de tratamento;
For verificado que a finalidade previamente definida para o tratamento foi alcangada;
For verificado que os dados pessoas deixaram de ser necessarios;

Houver solicitacdo do titular, por oposi¢cdo ao tratamento (quando aplicavel) ou quando decidir
por revogar o consentimento (quando aplicavel);
e Houver determinagdo da Autoridade Nacional de Prote¢do de Dados (ANPD).

O Digiteam poderd manter em sua base os dados pessoais tratados apds o término do tratamento
apenas para:

e Cumprimento de obrigacdo legal ou regulatoria;

e Exercicio regular de direitos.

o Uso exclusivo do Digiteam, sendo vedado seu acesso por terceiro, e desde que anonimizados os
dados.

8.  DIREITOS DOS TITULARES DE DADOS PESSOAIS

Deverdo ser garantidos todos os direitos dos titulares de dados pessoais previstos pela legislagao
brasileira em relagdo aos tratamentos de dados realizados pelo Digiteam.

Convém que seja estruturado e mantido procedimento padrdo para resposta as solicitacdes dos
titulares em relacdo a esses direitos.

9. CANAIS DE COMUNICAGAO

O Digiteam disponibiliza aos titulares de dados e eventuais interessados um canal de comunicacao
para assuntos relacionados a privacidade, a protecdo de dados pessoais e a Lei Geral de Protecdo de
Dados.

O contato com duvidas, requerimentos ou solicitacbes deverd ser direcionado ao e-mail
privacidade@digiteam.com.br, enderecado ao(a) Encarregado(a) de Dados do Digiteam ou aos seus
superiores diretos.
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ANEXO — CONCEITOS

e Agentes de Tratamento. As empresas ou profissionais autdbnomos responsaveis por realizar o
tratamento de dados em conformidade com a legislagdao aplicavel, assim como pela garantia dos
direitos dos titulares de dados pessoais. S3ao agentes de tratamento, segundo a LGPD, o
Controlador e o Operador. Colaboradores ndo sdo considerados agentes de tratamento, mas sim
individuos subordinados que exercem atividades de tratamento de dados pessoais em fung¢do do
vinculo contratual estabelecido com a empresa.

e Autoridade Nacional de Protegao de Dados — ANPD. A ANPD é o 6rgdo da administragdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da Lei 13.709/2018 (“Lei Geral de
Protecdo de Dados” ou “LGPD”) em todo o territdrio nacional.

® Base Legal. Bases legais sdo as condi¢des previstas na LGPD (art. 72 e art. 11) que autorizam o
tratamento de dados pessoais.

e Controlador. O agente de tratamento responsavel por tomar as principais decisdes referentes ao
tratamento de dados pessoais e por definir a sua finalidade. Entre essas decisdes, incluem-se as
instrucdes fornecidas a Operadores contratados para a realizagao de um determinado tratamento.

e Dados Pessoais. Todas e quaisquer informacoes relacionadas a uma pessoa fisica identificada ou
identificavel. Exemplos: dados de identificacdo (nome, CPF, RG, CNH, CTPS, CNIS), dados de
contato (endereco, e-mail, telefone, fax), dados financeiros, imagem, voz, perfis de consumo etc.

e Dados Pessoais Sensiveis. Dados que, por sua natureza, possuem maior criticidade e risco de
causar discriminacdo ou tratamento desigual ao titular. S3o dados pessoais sensiveis, segundo a
LGPD: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a sadde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa fisica.

e Encarregado de Dados (DPO). A pessoa (fisica ou juridica) responsdvel por monitorar a
conformidade de uma empresa a LGPD. E o ponto de contato entre os titulares de dados, a ANPD
e empresa responsavel pelo tratamento dos dados. Também chamado de Data Protection Officer
(DPO). Obrigacdo dispensada de empresas consideradas agentes de tratamento de pequeno porte
conforme Resolugdo ANPD n2 2/2022.

® Operador. O Operador é o agente responsavel por realizar o tratamento de dados em
conformidade com as diretrizes estabelecidas pelo Controlador e de acordo com a finalidade por
este delimitada.
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o Relatério de Impacto a Prote¢ao de Dados Pessoais. Documento elaborado pelo Controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos aos
titulares de dados, assim como as medidas adotadas para redugdo desse risco. A elaboragdo deste
relatério poderd ser determinada pela Autoridade Nacional de Prote¢do de Dados — ANPD durante
o processo de fiscalizagao.

e Suboperador. O Suboperador é aquele contratado como prestador de servico pelo Operador para
auxilid-lo a realizar o tratamento de dados pessoais em nome do Controlador. Pode ser uma
empresa ou um profissional autébnomo.

e Titular de Dados Pessoais. A pessoa fisica (individuo) a quem se referem os dados pessoais que
sdo objeto de tratamento.

e Tratamento de Dados. E toda acdo realizada com dados pessoais. O tratamento de dados esta
presente em todo o fluxo de dados dentro da empresa, desde a sua coleta até o seu descarte. Sdo
consideradas atividades de tratamento de dados a coleta, producdo, recepgdo, classificacao,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difusdo ou extracao.
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