POLITICA DE GESTAO DE TERCEIROS

¥ digiteam

LEAD THE WAY



SUMARIO

Sumario

N O] 8 I LY @ LU TUPPPPR 3
2. ABRANGENCIA E APLICABILIDADE ........ceiuiietiteiteeteeeeee et ete et eeeeae e etesteeae et essetesteeteeeessessssesaeeseseneareanens 3
3. LOCAL E DISPONIBILIDADE ... .ottt e et e e e e et e e e et e e e erb e e e erea s 3
4. DEFINICOES IMPORTANTES .....coiiiitittiteetetee et ete et et ea e et e eteete e eseateeteetetessassateeaestesessatessesteetessaresreanes 3
5. ORIENTACOES DE TRATAMENTO DE DADOS PESSOAIS DE REPRESENTANTES DE PARCEIROS
COMERCIAIS DO DIGITEAM ... ettt e e ettt e e e e e e et ettt s e e e e e e eettbba s e e eeaaeeeanbnnnnes 4
6. DIRETRIZES GERAIS DE ESCOLHA, VINCULO E DESENVOLVIMENTO DE ATIVIDADES DE
TRATAMENTO DE DADOS PESSOAIS POR EMPRESAS PARCEIRAS COMERCIAIS .......ccooiiiiiiiiieeiiiin. 5
7. REGISTROS ... it e et oottt b e e e e et e e ettt a e e et e b e e et et e e e e eta e e e et e e e e et e e e e rra s 6
8. REVISAO E ATUALIZACAOD .....cutiveceeeeee oottt et ettt a e et e et e et e et et e s atesteste s e s atesteeteeaetennareaeens 6
ANEXO 1 - Formulario de Adequacao — Privacidade e Prote¢éo de Dados - SIMPLIFICADO ..........cccccoeeennnn. 7
ANEXO 2 — Formulario de Adequacéo — Privacidade e Protecdo de Dados — COMPLETO........cccccccvvvvvvvennnnn. 8
digiteam.com.br - =

@digiteam < > Y dIQIIEQEm



FOLHA DE CONTROLE

Titulo do documento Politica de Gestdo de Terceiros
Namero da versdo 1.0/2024
Status Aprovado
Setor Aprovador Administrativo
Data da Aprovacgao 29/02/2024
Area responsavel pela elaboragio Administrativo com auxilio de juridico terceirizado
Area de aplicagdo Brasil
Classificagao da Publicidade Externo
Controlador Responsavel DIGITEAM TECNOLOGIA LTDA (DIGITEAM)
CNPJ 07.821.585/0001-50
digiteam.com.br - =

< s v digiteam
@dlglteam \ /_ : Q LEAD THE WAY



POLITICA DE GESTAO DE TERCEIROS

1. OBIJETIVO

Esta Politica de Gestdo de Terceiros (a “Politica”) tem como objetivo estabelecer diretrizes claras e praticas para a
contratacdo de parceiros comerciais que prestam servicos para o DIGITEAM, representam seus interesses e/ou
atuam em seu nome. Esta Politica é essencial para garantir que os dados pessoais sejam tratados de maneira ética,
legal e segura durante todo o seu ciclo de vida.

2. ABRANGENCIA E APLICABILIDADE

Esta Politica tem aplicacdo imediata a partir da sua publicacdo e devera ser seguida por todos os colaboradores,
fornecedores, terceiros e quaisquer outras pessoas, sejam fisicas ou juridicas, que tenham ou venham a
armazenar e/ou eliminar dados de propriedade e/ou tratados pelo DIGITEAM.

O seu descumprimento sera considerado falta grave, podendo resultar na aplicacdo de sancdes, incluindo a
rescisdo do contrato.

3. LOCALE DISPONIBILIDADE

Este documento esta disponivel para consulta em formato digital em: Politica de Gestdo de Terceiros

4. DEFINICOES IMPORTANTES

LEI GERAL DE PROTECAO DE DADOS (“LGPD”): Diploma normativo brasileiro (Lei n® 13.709, de 14 de agosto de
2018) que dispbe sobre o tratamento de dados pessoais em meios digitais ou fisicos realizados por pessoa
natural ou por pessoa juridica, de direito publico ou privado.

DADOS PESSOAIS: Dado relacionado a pessoa natural identificada ou identificavel, tais como nome, endereco,
CPF, RG, e-mail, padrdes de comportamento, entre outros.
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DADOS PESSOAIS SENSIVEIS: Dado pessoal sobre origem racial ou étnica, convicg3o religiosa, opinido politica,
filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a sadde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

TITULAR DE DADOS PESSOAIS (“TITULAR”): Pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento.

TERCEIROS: S3o considerados terceiros, para fins desta Politica, as pessoas juridicas que possuem relacoes
negociais e operacdes com o DIGITEAM, tais como prestadores de servigos, parceiros, fornecedores e outros
profissionais que possuam relagdo comercial com a empresa.

TRATAMENTO DE DADOS PESSOAIS (“TRATAMENTO”): Toda operacdo realizada com dados pessoais, como as
qgue se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo, controle da informacao,
modificagdo, comunicacao, transferéncia, difusdo ou extracdo.

ENCARREGADO: também conhecido como DPO (Data Protection Officer). E a pessoa indicada por nds para atuar
como canal de comunicagdo entre os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados (ANPD).

AUTORIDADE NACIONAL DE PROTECAO DE DADOS PESSOAIS (ANPD): 6rgio da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da Lei Geral de Prote¢do de Dados Pessoais em
todo territério nacional.

CONSENTIMENTO: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada.

5. ORIENTAGOES DE TRATAMENTO DE DADOS PESSOAIS DE REPRESENTANTES DE PARCEIROS
COMERCIAIS DO DIGITEAM

Durante o relacionamento do DIGITEAM com o terceiro, é possivel que haja o tratamento de dados pessoais de
representantes dos terceiros, em razdo das atividades desempenhadas pela nossa empresa e/ou pela natureza
da relagdo que tivermos com o terceiro. Esses tratamentos de dados devem ser pautados pelas seguintes
orientagdes:

Despessoalizacdo da prestagdo do servico: sempre que possivel, dados de prestadores de servicos e
fornecedores de produtos com relagdo comercial com a empresa devem ser dados corporativos e ndo dados
pessoais.

Minimo necessario: o tratamento de dados pessoais deve ser limitado ao minimo necessdrio para o objetivo
para o qual eles existem.
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Confidencialidade: as informagdes compartilhadas em razdo do vinculo comercial devem ser mantidas em
carater sigiloso e confidencial, sempre que necessario.

Seguranca da informagao: os dados pessoais devem ser protegidos contra perda, modificacdes ndo autorizadas
e acessos indevidos.

Compartilhamento de dados limitado ao minimo necessario: os dados pessoais do terceiro compartilhados
para execuc¢do de servigos pelo terceiro devem ser limitados ao minimo necessario a boa e correta prestacdo
dos seus servigos.

6. DIRETRIZES GERAIS DE ESCOLHA, VINCULO E DESENVOLVIMENTO DE ATIVIDADES DE TRATAMENTO

DE DADOS PESSOAIS POR EMPRESAS PARCEIRAS COMERCIAIS

e A existéncia de um Projeto de Adequacdo/Programa de Gestdo da Privacidade é considerada
fundamental para escolha de propostas comerciais de agentes parceiros, sendo considerado critério de
desempate entre agentes.

e E obrigatério avaliar se o terceiro age em cumprimento da legislacio, da regulamentacdo e
recomendacdes relacionadas a protecao de dados pessoais, em especial da Lei Geral de Protecdo de
Dados Pessoais (a Lei Federal n2 13.709/2018, a “LGPD") e se aplica as medidas adequadas de seguranca
para garantir a confidencialidade, integridade, acessibilidade responsavel, rastreabilidade de operagdes
e autenticidade de dados pessoais, quando:

o A natureza do vinculo com o terceiro demandar a andlise das suas operag¢des de forma mais
aprofundada;
A categoria de titulares afetados pelo compartilhamento for relevante;
O tipo de dados pessoais compartilhados entre as partes forem sensiveis e/ou de grande
impacto a privacidade dos titulares;
O tratamento for baseado no legitimo interesse do DIGITEAM,;
A forma de tratamento for baseada em novas tecnologias e/ou redes neurais.

e (Caso seja necessario em razdo de obrigacdo legal, contratual ou complexidade da estrutura
organizacional do terceiro ou do tipo de dados pessoais que ele trata, ter um Encarregado de
Tratamento de Dados Pessoais é fundamental que apresente um Encarregado de Tratamento de Dados
Pessoais (DPO).

e No contrato, deve constar clausula sobre a condigdo de Controlador ou de Operador ou de Sub Operador
de cada parte envolvida.
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7. REGISTROS

Devera ser mantido o Formuldrio de Adequacdo do Anexo | para avaliacdo, controle e monitoramento interno
do status de protecdo de dados pessoais e da privacidade pelos terceiros.

Podera ser requerido do terceiro o preenchimento do Anexo Il para avaliacdo da conformidade com as
legislacBes aplicaveis, quando o gestor entender necessario.

8. REVISAO E ATUALIZACAO

Esta Politica serd revisada e atualizada periodicamente, a critério do DIGITEAM, em razdo de eventuais
modificacdes de procedimentos internos e/ou exigéncias legais ou regulatdrias sobre protecdo de dados
pessoais.

HISTORICO

Versao Alteragoes Data
1.0 Disponibilizacdo 29/02/2024
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ANEXO 1 - Formulario de Adequagao — Privacidade e Protecdao de Dados - SIMPLIFICADO

Razao social:
Ramo de atividade:

Nome e cargo do responsavel pelo preenchimento:

Telefone/e-mail:

Itens de verificacao

A empresa possui Politica de Privacidade? Sim N&o
(anexar)

A empresa possui Politica de Seguranga?

(anexar)

A empresa possui Codigo de Conduta?

(anexar)

A empresa possui Acordo de

Confidencialidade e ndo divulgacdo? (anexar)
A empresa nomeou um Encarregado de
Protecdo de Dados? (informar identidade e
canal de contato)

A empresa possui um Comité de Protegéo de
Dados e Privacidade?

A empresa possui protocolo para resposta a
incidentes?

A empresa possui protocolo de atendimento a
direitos de titulares?
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ANEXO 2 - Formulario de Adequagao — Privacidade e Protecdo de Dados — COMPLETO

Requisito

. - Peso Nota
obrigatoério

Dominio Requisito

Conscientiza, dissemina e compromete toda a
empresa com as iniciativas de adequacédo a
LGPD

Registra, organiza e mantém atualizada toda a
documentacdo relativa ao processo de

CRBNENERIN -onformidade com a privacidade de dados
Privacidade de

Dados

Realiza avaliagbes dos colaboradores, sobre
conhecimento a LGPD e os processos de
privacidade de dados da empresa

Acompanha e demonstra o0s niveis de
conformidade junto aos executivos da empresa

Implementa cultura de Privacy By Design no
ambiente da empresa

Audita processos de privacidade de dados na
empresa com periodicidade definida

Audita, avalia e mitiga riscos associados a
fornecedores criticos

Implementa politicas, normas e processos de
continuidade de negdécio

Realiza mapeamento e inventario de dados
pessoais

Realiza documentagdo e manutencdo de fluxo
de dados pessoais
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Protecao de
Dados
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Realiza classificacdo dos ativos, processos e
dados (Ex. publico, confidencial, restrito,
sigiloso)

Mantém mapeamento, inventario e classificacao
de dados atualizado

Implementa controles de Seguranca da
Informacéo para protecéo direta dos dados, tais
como Firewall de Banco de dados, controle de
acesso, gerenciamento de logs, correlacdo de
logs

Implementa controles de Seguranca da
Informacéo para protecdo de acesso direto aos
dados pessoais e sensiveis, por ferramentas de
manipulacdo de dados

Implementa processo de restricdo de acesso a
dados pessoais e sensiveis

Implementa controles de Seguranca da
Infformacdo para acesso as aplicagcbes que
manipulam os dados

Implementa processo de anonimizacdo de
dados, aos dados pessoais e sensiveis e/ou
exclusdo de dados pessoais ao final do
tratamento

Implementa objetivos de minimizacéo de dados
pessoais

Implementa controles de Seguranca da
Informacdao para protecao de perimetro, evitando
acessos indevidos a rede de comunicacdo da
organizacgéo, tais como Firewall de perimetro,
WAF, IPS

Realiza conscientizagao, educacédo e
treinamento em seguranca da informacéo
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Titulares de
Dados
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Implementa processo de seguranca em
escritérios, salas e instalacbes

Possui politica de mesa limpa e tela limpa

Possui controles contra malware

Gerencia copias de seguranga das informacdes

Possui controles criptograficos

Possui transferéncia internacional de dados
pessoais

Possui registros de dados pessoais divulgados
para terceiros

Ha certificacdo de 1SO 27001 para processos
criticos e core da organizacdo

Gerencia consentimentos dos titulares de dados

Gerencia e atender os direitos dos titulares

Disponibiliza canal de atendimento aos titulares
(indicar o canal)

Informa aos titulares quais dados séo coletados
e as acgles executadas com cada um destes
dados

Possui avaliacdo de riscos de seguranca da
informacéao

Gerencia e responder a incidentes e violacdes
de privacidade com politica, normas e
procedimentos estabelecidos
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Realiza treinamento de resposta a incidentes
junto aos colaboradores de TI, Sl e areas de
negocio

Possui protocolo para aprender com o0s
incidentes de seguranca da informacao

O Comité de Protecdo de Dados Pessoais
realiza reunides de trabalho com frequéncia
definida

E capaz de monitorar intrusdes suspeitas na
rede

Resposta a ;
Incidentes E capaz de identificar se um ataque esta
ocorrendo

E capaz pode isolar o ataque e restringir danos
potenciais

E capaz de saber se dados confidenciais da
organizacdo estdo sendo compartilhados de
forma n&o autorizada

Ha um plano formal de gerenciamento de crises
em pratica, testado e alinhado ao risco
organizacional

Tem habilidades e conhecimentos forenses para
atuar no incidente

Descreva de forma resumida quais sdo as medidas técnicas, administrativas e de seguranca utilizadas na
empresa para a protecdo dos dados pessoais:
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