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1. OBIJETIVO

A presente Politica de Seguranga da Informacgao (“Politica” ou “PSI”) tem como objetivo estabelecer
e manter a estrutura destinada a seguranca das informagdes de propriedade e/ou tratadas pelo
Digiteam, por meio de politicas, processos e procedimentos condizentes com o porte e o modelo de
negdcio, observando os Principios de Seguranca da Informacdo e a Lei Geral de Prote¢cdo de Dados
(LGPD). Este documento busca, também, orientar a execucdo das a¢Ges relacionadas ao tratamento de
dados, pessoais ou ndo, e o uso adequado de ativos e/ou informacdes pelos colaboradores, estagiarios,
terceiros, fornecedores, parceiros e outras partes envolvidas nos negécios da empresa.

2. ABRANGENCIA

Esta Politica sera aplicavel a todos os colaboradores, terceiros e quaisquer outras pessoas, sejam fisicas
ou juridicas, que tenham ou venham a ter acesso as Informacdes de propriedade e/ou tratadas pelo
Digiteam.

3. LOCALE DISPONIBILIDADE

Este documento estd disponivel para consulta em formato digital em: Sobre o Digiteam

4. PRINCIPIOS DA SEGURANGCA DA INFORMACAO

A Seguran¢a da Informagdo baseia-se na “preservacdao da confidencialidade, integridade e

disponibilidade da informacdo”. Esses trés conceitos sdo considerados como Principios de Seguranca
da Informacdo e devem ser garantidos e respeitados por todos aqueles sujeitos a esta politica,
considerando os seguintes conceitos:

e Confidencialidade. Garantia de que somente pessoas previamente autorizadas e selecionadas
pelo Digiteam terdo acesso as informacdes.

e Disponibilidade. Os dados poderdao ser acessados e modificados pelos Titulares a qualquer
momento. Além disso, deve ser assegurado que os dados estdo disponiveis aos Colaboradores
autorizados do Digiteam, de modo a garantir o cumprimento dos servicos contratados pelo titular.

e Integridade. Adocdo das medidas necessarias a garantir a integridade dos dados e a manutencao
de sua originalidade e conteudo, de forma a assegurar a confiabilidade dos dados coletados e tratados
pelo Digiteam.
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5.ESTRUTURA ORGANIZACIONAL E ATRIBUIGOES

5.1. Diretoria

e Aprovar e garantir a manutencao e aplicacdo desta Politica;

e Garantir aos demais departamentos os recursos necessarios para atendimento a esta politica e
para a protecdo dos dados sob a responsabilidade do Digiteam.

5.2. Departamento Administrativo/Financeiro

e Coletar a ciéncia por parte de todos os envolvidos em relacdo a existéncia e necessidade de
cumprimento desta Politica e manter em arquivo;

e Definir em conjunto com diretores e/ou gestores quando necessario, a ado¢do de san¢des em caso
de violacdo a esta Politica.
5.3. Responsaveis pela tecnologia da informa¢do / Departamento de Tecnologia da

Informagao (TI)

Os responsaveis pela tecnologia da informacdo do Digiteam tém como atribuicdes, relacionadas a
presente politica:

e Gerir e supervisionar a Segurancga da Informagdo no ambito do Digiteam

e Monitorar e avaliar periodicamente o plano estratégico de Seguranca da Informacao;

e Conduzir apuragcdes em caso de suspeita ou ocorréncia de incidentes em Seguranca da
Informacao.
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5.4. Demais socios, colaboradores, prestadores de servigos do Digiteam
Cabe aos sécios, colaboradores, prestadores de servigos do Digiteam:
e Conhecer e cumprir rigorosamente esta PSI, bem como normas/procedimentos relacionados;

e Estar atento e reportar o Digiteam em caso de perceber ou suspeitar prdticas em nao
conformidade com esta Politica.

6. DIRETRIZES

Esta PSI estabelece diretrizes para o tratamento de Informagdes no decorrer das atividades dos
integrantes do Digiteam. Estas orientacdes sdo complementares as instrugdes e procedimentos padrao
de cada setor do Digiteam, como forma de garantir a atividade empresarial com a devida protecdo das
informacoes.

6.1. Diretrizes Gerais
Para fins desta Politica ficam estabelecidas as seguintes diretrizes gerais:

a. Propriedade da Informagao: toda informacdo gerada, adquirida, manuseada, armazenada,
transportada e/ou descartada nas dependéncias e/ou em ativos da empresa devera ser
considerada patrim6nio do Digiteam e utilizada exclusivamente para os interesses corporativos.

b. Gerenciamento de acesso a informagdo: O acesso légico, o controle de acesso fisico e o uso da
informacdao do Digiteam devem ser aprovados, controlados, registrados, armazenados e
monitorados, de forma a permitir a adequada execuc¢do das tarefas inerentes ao seu cargo ou
funcao.

c. Gestao de Incidentes: todos os colaboradores, consultores e prestadores de servico do Digiteam,
em qualquer vinculo, fungdo ou nivel hierarquico tém a obrigacao de reportar imediatamente
qguaisquer incidentes de seguranca que tomarem conhecimento, de modo que possam ser
registrados, avaliados e tratados de acordo com o plano de resposta a incidentes a ser definido.

d. Treinamento e Conscientizagdo: deve ser estabelecido programa de conscientizacdo, educacao e
treinamento, com o objetivo de disseminar a cultura de seguranca da informacdo no Digiteam.
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7.  POLITICAS INTERNAS

7.1. Controle e gerenciamento de acesso

Para acesso dos dados e sistema interno do Digiteam, é obrigatdrio o uso de uma Unica identificacao
(login) e de senha de acesso fornecidos pelo Departamento de Tecnologia da Informagao (TI).

As permissdes de acesso do Colaborador devem ser definidas pelo responsavel por cada departamento
do qual o Colaborador fizer parte, limitando-se a atividades estritamente necessdrias a realizacao de
suas tarefas. As permissdes serdao validadas e aprovadas por responsdvel pela drea de Tecnologia
indicado pela empresa.

Apds o encerramento das atividades do Colaborador, seus acessos deverdo ser bloqueados
imediatamente.

Todos os logins e senhas sdo, obrigatoriamente, de uso pessoal e intransferivel, sendo proibida a sua
divulgacdo, sob pena de serem blogueados quando constatada eventual irregularidade.

Os acessos a sistemas, diretérios, banco de dados e afins que contenham dados pessoais de Usudrios
ou clientes de clientes deverdo ser acessados mediante a utilizagdo de senhas fortes.

As senhas fortes deverao adotar o seguinte padrao:

Login: e-mail corporativo

Senha: No minimo 8 caracteres, contendo pelo
menos um caractere numérico, uma
letra maiuscula e um caractere especial.

Sempre que possivel, deverd ser habilitada autenticacdo multifatorial para maior seguranca.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem desnecessarios, como no
caso de mudanca de func¢do ou rescisao do contrato.

Os Colaboradores nomeados como Usuarios Administradores poderao ter acesso aos equipamentos
dos colaboradores. Por outro lado, nenhum usuario, incluindo os administradores, devera ter acesso
as senhas cadastras de outros usudrios.
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7.2.  Politica de uso aceitavel
Informagdes armazenadas em dispositivos eletronicos e computadores, sejam de propriedade do
Digiteam, alugados pelo funciondrio ou de terceiros, permanecem como propriedade exclusiva da

empresa.

O colaborador devera comunicar prontamente o roubo, a perda ou a divulgacdo ndo autorizada de
informacdes.

Para fins de seguran¢a e manutencao de rede, pessoas autorizadas pelo Digiteam podem monitorar
equipamentos, sistemas e trafego de rede a qualquer momento, de acordo com esta politica.

7.2.1. Seguranca

Todos os dispositivos de computagao devem ser protegidos com uma tela de bloqueio protegida por
senha com a func¢do de ativacdo automadtica definida para 10 minutos ou menos.

O Colaborador deve bloquear a tela ou fazer logout quando o dispositivo estiver sem supervisao.

Os Colaboradores devem ter extrema cautela ao abrir anexos de e-mail recebidos de remetentes
desconhecidos, que podem conter malware.

7.2.2.  Uso inaceitavel
As seguintes atividades s3o estritamente proibidas, sem exce¢des:

e Violagbes dos direitos de qualquer pessoa ou empresa protegidos por direitos autorais,
segredos comerciais, patentes ou outras leis ou regulamentos de propriedade intelectual
semelhantes, incluindo, mas ndo se limitando a instalagcdo ou distribuicdo de produtos de
software "pirateados" ou outros produtos de software que ndo estdo devidamente licenciados

para uso pelo Digiteam.

e Acessoadados, aum servidor ou a uma conta para qualquer finalidade que ndo seja a conduc¢ao
de negécios.

e Exportar software, informacdes técnicas ou tecnologia em violacdo da legislacdo aplicavel.

e Introducdo de programas maliciosos na rede ou no servidor (por exemplo, virus, worms, cavalos
de Trédia, ransomware, etc.).
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e Revelar a senha/frase de acesso a outras pessoas ou permitir o uso de sua conta por outras
pessoas.

e Usar um ativo de computacdo para participar ativamente na aquisicdo ou transmissao de
material que esteja em violacdo das leis de assédio sexual ou ambiente de trabalho hostil.

e Fazer ofertas fraudulentas de produtos, itens ou servigos.

e Causar violagOes de seguranga ou interrupgdes na comunicagdo de rede.

e Contornar a autenticagdo do usudrio ou a seguranca de qualquer host, rede ou conta.

e Usar qualquer programa/script/comando ou enviar mensagens de qualquer tipo com a
intencdo de interferir ou desativar a sessdao de terminal de um usudrio, por qualquer meio,

localmente ou via Internet/Intranet/Extranet.

e Fornecer informacdes sobre ou listas de funcionarios ou clientes a partes externas do Digiteam.

7.3. Politica de e-mail

O Colaborador devera seguir as seguintes regras relacionadas ao e-mail profissional:

N3do abrir anexos com as extensdes .bat, .exe, .src, .Ink e .com se n3o tiver certeza absoluta de
gue solicitou o e-mail.

e Desconfiar de todos os e-mails com assuntos estranhos e/ou em lingua estrangeira.

e N3do abrir ou encaminhar mensagens consideradas suspeitas ou caracterizadas como corrente,
SPAM e Phishing (técnica de fraude online).

o Nao utilizar o e-mail da empresa para assuntos pessoais.

7.4. Backup

e (Os documentos devem ser salvos na rede ou nuvem;

digiteam.com.br
@digiteam

¥ digiteam

LEAD THE WAY

N
2 g



e Os Colaboradores ndo estdo autorizados a utilizar recursos (pen drive, cloud etc.) para efetuar
backup;

e Devera ser mantido controle rigoroso de acesso ao backup;

e O tempo de retencdo deverd observar as necessidades da empresa, as especificidades do
negdcio e a legislacdo aplicavel;

e A realizagdo e manuten¢dao de backup é uma atribuicdo exclusiva do Departamento de
Tecnologia da Informagao (TI).

e O Departamento Administrativo podera realizar o backup dos documentos relativos as
informacdes financeiras e de departamento pessoal.
7.5. Instalagdo e uso de softwares

O Departamento de Tecnologia da Informacgao (TI) é responsdvel por homologar, controlar e manter
os softwares utilizados na empresa, respeitando os direitos de propriedade intelectual.

Apenas softwares homologados e autorizados pelo Departamento de Tecnologia da Informagdo (TI)
podem ser instalados nos equipamentos da empresa.

7.6. Descarte de midia e documentos fisicos
Devera ser garantido que:
e Asinformacgdes impressas e de conteudo sensivel sejam trituradas e ou incineradas.

e O descarte de recursos tecnoldgicos (ex: midias, equipamentos etc.) seja realizado pelo
Departamento de Tecnologia da Informacdo (Tl), mediante a utilizacdo de técnicas que
garantam a eliminagao definitiva dos dados e a impossibilidade de sua recuperagao.

7.7. Gestdo de incidentes de seguranga

Todos os incidentes ou fragilidades de Seguranca da Informacdao devem ser reportados ao
Departamento de Tecnologia, que deve proceder ao registro, analise e tratamento. Além disso, em
caso de incidente de seguranca envolvendo dados pessoais, aquele que suspeitar ou o identifica-lo
também deverd reportar a ocorréncia ao(a) Encarregado pelo tratamento de dados pessoais do
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Digiteam (aqui) , nos termos da Politica de Governanca em Privacidade e Protecdo de Dados Pessoais
da empresa.

Convém que seja estabelecido um processo formal para gestdo de incidentes de Seguranga da

Informacgdo, definindo responsabilidades, hierarquia no tratamento, diretrizes de resposta a
incidentes, entre outros pontos importantes.

8. VIGENCIA

Esta Politica, aprovada pelo Digiteam, tem vigéncia imediata a data da sua aprovacdo e sera revisada

no periodo maximo de um 1 (um) ano ou havendo necessidade anterior, o que for menor, para que
permaneca sempre atualizada.
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